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Digital Life — Wat is je digital voetafdruk?
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Wij zijn allemaal cyber attack doelwitten!
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Reconnaissance

Cleaning up
tracks

Maintaining
access

Gaining
access
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Wij zijn allemaal cyber attack doelwitten!

GOOg'e "francis chlarie”

Q Alle (] Afbeeldingen @ Maps Video's & Nieuws : Meer

Ongeveer 426 resultaten (0,51 seconden)

https://be.linkedin.com » francischla... v Vertaal deze pagina

Francis Chlarie - Co-Founder - syba.io - LinkedIn
View Francis Chiarie's profile on Linkedin, the world's largest professional community. Francis
has 8 jobs listed on their profile. See the complete profile ...

https://www.made-in.be » personen » francis-chlarie

Francis Chlarie - Made in
Verschenen artikels over Francis Chlarie - QuidProJobs lanceert blockchain op
rekruteringsmarkt - Bruggeling Francis Chlarie lanceert blockchain toepassing in de ...

https:/ffincheck.be > person » Francis-CHLARIE

Francis CHLARIE - Aandeelhouders en bestuurders rapport ...
Naam, Organisatie. Francis CHLARIE, CHLARIE CONSULTING ON MANAGEMENT, Brugge.
Francis CHLARIE, Chlarie.com, Brugge. Mandaten van publiek mandataris Francis ...

&) Afbeeldingen van "francis chlarie”
g_ fés i‘; linkedin ’ blockchain g banking profile co founder
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Web tracking

Cookies tracking

A cookie is a tiny snippet of code that gets stored on your browser once you access a website. While
some cookies are essential to customize your digital profile - like billing address and payment
method on ecommerce platforms, for example - others can be way more intrusive with the purpose of
spying on your online activities even after leaving the website.

IP address trackmg KXY

and organizations used these web trackers to monitor which devices are connected to their networks

as well as where their visitors come from. It's worth noting that this type of tracking works only if your
IP is visible.

Location tracking

This pinpoints your location and then ties it to your web browser or other applications. Most services

use the information from your IP address and connected network to match it with known locations.
confidential



Web tracking

Browser fingerprint:
Every browser connected to a certain device brings with it some unique data, including

device model, screen resolution, operating system, language, browsing history, and so
on. That defines its own browser fingerprint, which can then be used to track down your

// \ online activities every time you open the browser.
/ \ Jetle
E // I@ Tracker profiling:

This means that your data - like IP address, personal information and browsing habits -
is used by tech giants and governments to build your unique digital profile. This valuable
and sensitive information can be then used in many - sometimes unethical - ways.
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Verhinderen van web tracking - aanbevelingen

Gebruik een privacy browser

Privacy browser blocks ads and

online trackers by default.

Blocking ads and trackers also

speeds up your browsing
experience by reducing load
§;-time.

Gebruik private search engine

A private search engine
perform search request
anonymously and protects your
data.

Duck Duck Go

Verbind via een VPN

Your IP address is one of .the
most common data .:pdirfs
collected.  Securing :::7yob
browsing through a VPN
service is best step to escape
this kind of web tracking

Securing i your
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Verhinderen van web tracking - aanbevelingen

De Standaal'd Meest recent Bi i Opinie ie Cultuur Sport Meer ¥ Q De Stal‘ldaal'd Meest recent Bi i Opinie ie Cultuur Sport Meer v w36

ROBECO

HOME > NIEUWS > CULTUUR EN MEDIA > ARTIFICIELE INTELLIGENTIE N
The Investment Engineers

Al-blog | Al-kopstukken Sam Altman en Sundar Pichai
pleiten voor regulering

Vandaag om 15:28

Belangrije informatie

HOME > NIEUWS > CULTUUR EN MEDIA > ARTIFICIELE INTELLIGENTIE

Al-blog | Al-kopstukken Sam Altman en Sundar Pichai
pleiten voor regulering

We leven in een nieuw tijdperk, dat
van ‘generatieve AI’ Vandaag om 15:28

Lees verder )

LAPTOPS.

Klawieren,

Vandaag besteld,
morgen geleverd.

\‘sﬂ'\




Wij zijn allemaal cyber attack doelwitten!

utl VODAFONE & 02:59 ¢ 100% =)
£ General About
Name Adam'’s iPhone )
Network VODAFONE
Songs 0
Videos 21

Persoonlijke hotspots

@ This is not your smartphone! «il 4G-@)
] Jolie[§s iPhone (2)

Voorkeursnetwerk

ol Starbucks

|
|
|

Andere netwerken

Atelier_Devices
) Atelier_Guest
) Atelier_staff
ATG_internal
Be Central Office
| BeAngels
) BeCentral Guests

' BeCentral Residents Printer

P > P D D B B B <

ersoonlijke hotspots
iPhone Sigi
iPhone van Mieke (2)
This is not your smartphone!

Tim

“Andere netwerken

 \;. | Proximus-Home-6E18

Infrabel
NmbsSncbMobile
GSP-AB-NMBS

FreeWifi-NmbsSncb
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Settings

0'0
Apple ID, iCloud, iTunes & App Store

. Airplane Mode

Wi-Fi

Bluetooth

. Cellular

. Personal Hotspot

Notifications
Sounds & Haptics
Do Not Disturb

Screen Time

General

Software Update

AirDrop
AirPlay & Handoff

CarPlay

iPhone Storage

Background App Refresh

Date & Time
Keyboard

Fonts

Language & Region

Dictionary

Software Version
Model Name
Model Number

Serial Number

Limited Warranty

Songs
Videos
Photos
Applications
Capacity

Available

W| Fi Address

13.5
iPhone 11 Pro

MWCH2LL/A

Expires: 9/19/20

v
522
5644
106
64 GB

18.99 GB




v AB1205AM

PO

SEARCH

Settings

o Accessibility

o Accounts

Q Backup and reset

Language and input

o Battery
o Storage

@ Accessories
@ Date and time

Q User manual

@ Developer options

€< About device

download

Scheduled software updates

None

Status
View the SIM card status, device IMEI, and other
information

Legal information

Device name

Samsung Galaxy S7 edge

Model number
SM-G935F

Software info

View the currently installed Android version,
baseband version, kernel version, bulld number, et

Battery info
View your device's battery status, remaining power,
and other information

Device name

Device names are displayed to
distinguish each of the devices
available via Bluetooth, Wi-Fi

Direct, and other methods.
JK S7 EDGE
CANCEL  DONE
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Wachtwoorden —top 10 in Belgie

Findings | o

123456
akubisa2020
letmein123
303030
ilove12345@
password
Garba3060
azerty
sonia

123456789

https://nordpass.com/most-common-passwords-list/

< 1 Second

5 Days

2 Seconds

< 1 Second

26 Minutes

Second

1 Day

Second

Second

Second

) Get the 2019-2021 password list




Wachtwoorden - sterk wachtwoord

How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.
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https://www.security.org/how-secure-is-my-password/



https://www.security.org/how-secure-is-my-password/

TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2023

Number of Lowercate Upper and Numbers, Upper Numbers, Upper
Numbers Only Lowercase and Lowercase and Lowercase

Characters LELED Letters Letters Letters, Symbols
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly 1 sec 2 secs 4 secs
Instantly Instantly 28 secs 2 mins 5 mins
Instantly 3 secs 24 mins 2 hours 6 hours
Instantly 1 min 21 hours 5 days 2 weeks
Instantly 32 mins 1 month 10 months 3 years

1 sec 14 hours 6 years 53 years 226 years
5 secs 2 weeks 332 years 3k years 15k years
52 secs 1 year 17k years
9 mins 27 years
1 hour VAERCELS
14 hours 18k years 48bn years 380bn years
6 days nyvears 2tn vears 26tn vears
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Wachtzin - Passphrase

USERNAME USERNAME
"800 800
PASSCODE PASSCODE
Tally onyx lulu bee Pas$word!
DIFFICULTY TO REMEMEBER DIFFICULTY TO REMEMBER
Easy Hard
DIFFICULTY TO HACK DIFFICULTY TO HACK
Hard Easy
COMMON CHARACTERISTICS COMMON CHARACTERISTICS
Random, common words, Base word, capitalization,
up to 100 characters character substitutions,

in length punctuation and numbers
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Bevestig je identiteit online

| know | am

@

| have



ST Multi-factor authentication - MFA
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Uw Online Bankieren wordt geblokkeerd Pestvak in | x
Abm-Abro info@abm-ambro nl details weargeven 11:58 (4 minuten geleden) # Beantwoor(

We hebben onlangs uw account, en vermoedt dat uw ABN AMRO Bank

account zouden zijn benaderd door een onbevoegde derde partij.

De beveiliging van uw account is onze primaire zorg

Daarom, als een preventieve maatregel, hebben we tijdelijk

beperkte toegang tot gevoelige account functies.

Te herstellen toegang tot uw account, we hebben u nodig om uw identiteit te bevestigen

Om dit te doen moeten we u naar de onderstaande link te volgen en overgaan tot de bevestiging van uw gegevens:Klick Hier

Dank u voor uw geduld terwijl wij werken samen aan het beschermen van uw account.
Dank u.

U kunt ons helpen u te voorzien van de meest relevante informatie door
het nemen van een moment dat u ons uw e-mail voorkeuren
: En natuurlijk kunt u op elk moment uitschrijen.
. Vergeet niet, is ABN AMRO Bank zich in voor uw veiligheid en bescherming.
Voor meer informatie, neem een kijkje op onze Informatie sectie Beveiliging
el e het kader van privacy en veiligheid op de website

. .
............
""""""

=¥ Doorsturen

19

confidential



)

Spear Phishing

Llonsinnn
- 0]

Beste heer/mevrouw,

In het laatste kwartaal van 2021 zijn de
energieprijzen door het dak gegaan. Door de
X oorlog tussen Rusland en Oekraine blijven de

' energieprijzen stijgen.

. Hierdoor voorziet Fluvius een compensatie van
: €125,00.- per gezin.

www.cbs.nl
https://www.sidn.nl/thema/cybersecurity

https://ccb.belgium.be/nl/bekendmaking-van-kwetsbaarheden-aan-het-ccb

Doma Incasso
Senator A. Jeurisenlaan 1156/5

ﬂ A o 3520 Zonhoven
[] INCASSO

uw vorderingen, onze zorg voww dome-incesso.be

080/500124

BE0602.800.148

17 februsri 2023

relstienummer: 77743

Beste

Op 7 januari 2023 hebben wij u een aanmaning gestuurd naar de XXX, te 2450 Meerhout

referentie: 6200.256.65. Deze vordering is aan ons overgedragen door uw gemeente.

Wilt u ons binnen 15 dagen na ontvangst van deze e-mail 249,98 euro betalen?
Hieronder staat de berekening. Betaalt u niet op tijd, dan brengen wij u 25,00 euro extra
kosten in rekening. Onderaan deze e-mail leest u hier meer over.

Betaal nu en voorkom verdere maatregelen!

Deze aanmaning is u ook per post verstuurd naar: XXX, te 2450 Meerhout. U kunt deze
vordering eenvoudig via internetbankieren betalen. Gebruik daarvoor deze gegevens:
Rekeningnummer:

BE25 9675 5168 9482

Op naam van:

20
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Spear Phishing
=Y -7 X
van: S.K. Bakker <s‘k.bakker

aan: R.Klaasen <r.klaasen@mediamarkt.nl>

Onderwerp: Openstaande factuur

| Geachte heer/mevrouw, |

Kun je iets voor mij regelen? Ik zit in een belangrijke meeting met het hoofdkantoor en
ik heb iemand nodig die een openstaande factuurjmet spoed kan betalen.|Graag zo snel
mogelijk het bedrag van 45.000 euro overmaken|lk kan niet bellen Jomdat ik vandaag

de hele dag in vergadering zit. Een bevesting per e-mail is voldoende.

De betaling moet echt vandaag gebeuren zodat we de deadline halen en de
samenwerking met de partij kunnen voortzetten. Het gaat om een geheime en uiterst
belangrijke samenwerking, dus delbetaalopdracht moet strikt vertrouwelijk blijven. |

Met vriendelijke groet
S.K. Bakker

| 2 bijlage: factuur.pDF (34.5kB) |

21
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Spear Phishing

Vandaag

Hey Evelien, Ellen hier. Ik heb een nieuw
nummer. Kan je me even met iets
vervelends helpen?

Dag Ellen, ah, oké, zeg maar wat ik kan
doen? 16:16 W/

Ik zou snel een openstaande rekening
moeten betalen. Kan je ff voorschieten?

oo

Vandasag

8 Benchien en oprocpen worden end-to-end versieuteld

Niemand buiten deze chat kan 2e lezen of belumteren
2oifs WhatsADD niet. Tk voor meer informatse

Hol mam met mij hier

Dit is mijn nieuwe gsm nummer oude gsm

is stuk dit nieuwe gsm nummer kan je
opsiaanig

Dries, Lien? . ..

Dries

Okido tx... i@

e
Ik ben al mijn bestanden en foto's kwijt
!\L..‘,

Ik dacht dat ik een reservekopie had
gemaakt maar blijkbaar niet .

w

22
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Spear Phishing

() -

in 2022 werden 6 miljoen phishing e-mails In 2021 zijn er ruim 22% nieuwe phishing website ontdekt.
gerapporteerd aan het ::{-','.
Centrum voor Cyberveiligheid Belgié

verdacht@safeonweb.be NXIEE

In 2022 werden 1,5 miljoen verdachte URL's In 2022, is gemiddeld 15% van de .nl-website
ontdekt in Belgié. jonger dan 30 dagen.

www.cbs.nl 23
https://www.sidn.nl/thema/cybersecurity ] ]
https://ccb.belgium.be/nl/bekendmaking-van-kwetsbaarheden-aan-het-ccb confidential
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Veiligheid van een website controleren

security Headers Home About Donate
s S55PrObEIY

Scan your site now

https://www.davidsfonds.be/ Scan

B Hide results v Follow redirects

Security Report Summary

: Site: https://www.davidsfonds.be/
. IP Address: 213.193.247.32

o

: Report Time: 24 May 2023 13:52:43 UTC

TS « X-Content-Type-Options ]| v Strict-Transport-Security ]| ¥ X-Frame-Options ]} v Content-Security-Policy
eaders:
« Referrer-Policy | ¥ Permissions-Policy

] MR Warning: Grade capped at A, please see warnings below.

https://securityheaders.com



Tips

Geef nooit vertrouwelijke informatie (zoals codes, rekening- en kaartgegevens) door aan de telefoon.

Verwijder ook e-mails bij de minste twijfel.

Antwood nooit terug op mails, tekstberichten of whatsapp berichten van onbekende nummers.

L
.
.
o®

Voor websites waarbij u moet inloggen (aankopen doen of sociale media), is het belangrijk dat het
internetadres start met httpS el

ee”

Jou baas of manager zal nooit via een email of whatsapp bericht vragen om een aankoop of betaling
doen.

Let op voor Google advertenties.

Let op voor gratis draadloos internet.



Tips
STARBUCKS | =
Starbucks | =
Starbucks FREE WiFi a =
Starbucks_InterContinental a7 gea
Google Starbucks a=
Google Starbucks Roastery a = I
#SmartWifi @Starbucks a =



Syba’s services

Syba
app

Active cyber security controls

Test security of your wifi connection,
at home-and-on travel

Check your emals on data breaches
Scan'social media sites for your
username

Scan connected devices

Syba
buddy

e

No call limits

Call 24/7 your cyber helpdesk
You and your family members can
call for any cyber question.

Cyber experts will help you to
restore your data when you are
viction from a cyber attack.

Syba personal
cyber insurance

In Q3 2023

Costs covering cyber ransomware,
online fraud, counseling, cyber
bullying, ...

Syba
training

[G=1

* Based on proven

behavioral
science

» Password

management ...

28
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Stay cyber safe and
Thank youl

francis@syba.io

29



